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1. Rekisterinpitgja
LUT-yliopisto

Y-tunnus 0245904-2

Osoite Yliopistonkatu 34, 53850 Lappeenranta
Puhelin 0294 462 111

Sahkoposti info@lut.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkil®

Rekisterinpitdjan edustaja:
Opintoasioiden johtaja Anne Himanka
Puhelin 050 564 4623

Sahkoposti anne.himanka@Iut.fi

Rekisterinpitdjan yhteyshenkil®:
Opiskelijapalveluiden p&allikkd Minna Ranta
Puhelin 040 510 0597

Sahkdposti minna.ranta@lut.fi

3. Tietosuojavastaava

Lakimies llona Saarenpaa
Puhelin: 050 430 1072
Sahkdposti: tietosuoja@Iut.fi

4. Henkilotietojen kasittelyn tarkoitus

LUT kasittelee opiskelijoiden henkilttietoja opiskeluoikeuden toteuttamiseksi ja osoittamiseksi
seka opetuksen jarjestamiseksi. Opiskelijoiden henkildtietoja kerataan opiskelijan opiskelujen,
opintojen seka valmistumisen mahdollistamiseksi.

Liséksi LUT kasittelee opiskelijoiden henkildtietoja opintosuoritusten ja suoritettujen tutkintojen
hallintaan ja tilastointiin, opetuksen kehittdmiseen seké yliopistoyhteison jasenten fyysisen tur-
vallisuuden ja tietoturvallisuuden mahdollistamiseksi.

LUT voi kasitella opiskelijoiden henkildtietoja myos tieteelliseen tutkimukseen, akkreditointei-
hin sek& opintoihin liittyvaan markkinointiviestintaan liittyvissa tarkoituksissa.
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5. Henkilotietojen kasittelyn oikeusperuste

Opiskelijoiden henkilttietojen kasittely on tarpeen yleista etua koskevan tehtavan suoritta-
miseksi seka rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi.

Milloin rekisterinpitdjan henkildtietojen kasittelyperuste on lakisdateinen velvoite, rekisterinpi-
tajan toimintaa ohjaa mm. yliopistolaki (558/2009) ja sen nojalla annetut asetukset, yliopistojen
tutkinnoista annettu valtioneuvoston asetus (794/2004), laki valtakunnallisista opinto- ja tutkin-
torekistereista (884/2017) seka laki viranomaisten toiminnan julkisuudesta (621/1999).

6. Tietosisalto ja sailytysajat

Opiskelijoista kerattavat yksilditavat tunnistetiedot ovat nimi, syntyméaika, henkilétunnus,
opiskelijanumero, kansallinen oppijanumero ja kayttajatunnus. Taustatietoina kasiteltavat tie-
dot ovat valintatiedot, sukupuoli, kansalaisuus ja kielitiedot (aidinkieli ja asiointikieli). Yhteys-
tiedoista kerataan kotimaa, osoite, puhelinnumero ja sdhkdpostiosoitteet.

Opiskelua koskevat tiedot ovat opiskelijaocikeudet (laajuudet ja voimassaolot), lukukausi-ilmoit-
tautumiset, suoritetut tutkinnot, ylioppilaskunnan jasenyys, opintosuoritukset, opinnaytetiedot,
tentti- ja kurssi-ilmoittautumiset, sahkdisen tenttimisen videovalvonnan tiedot, opintosuunnitel-
mat sekd muut opintojen ohjaamiseen liittyvat tiedot, harjoitteluun liittyvat tiedot, kansainvali-
seen opiskelijavaihtoon liittyvat tiedot, lukuvuosimaksuvelvollisuuteen ja apurahoihin liittyvét
tiedot seka opiskelijapalveluiden mukaan lukien IT-palveluiden ja kirjastopalveluiden jarjesta-
miseksi tarpeelliset tiedot.

Opiskelua koskevat tiedot, joihin voi sisaltya arkaluontoisia tietoja, ovat henkilékohtaisiin opin-
tojarjestelyihin ja opintojen tukemiseen liittyvat tiedot, opiskeluoikeuden lisdaikaa ja palautta-
mista koskevat tiedot seka opiskeluun liittyvien poikkeamatilanteiden selvitykset ja niiden seu-
raamukset.

Opiskelijoista kerattyjen henkildtietojen sailytysaikojen osalta noudatetaan Kansallisarkiston
maarittelemia sailytysaikoja. Osa opiskelijoiden henkildtiedoista sailytetdaan pysyvasti.

7. Kaytettavat tietojarjestelmat

Opiskelijoiden henkilttietoja sailytetaan opiskelijatietojen paakayttojarjestelmassa (Sisu). Jar-
jestelmasta tietoja siirretddn mm. kansalliseen Virta-tietojarjestelmaan lakisaateisen velvolli-
suuden perusteella, opetuksessa kaytettdvaan Moodle-oppimisymparistoon, sahkdiseen
Exam-tenttimisjarjestelmaan seka yliopiston tietohallinnon yllapitamaan kayttajahallintajarjes-
telmaan.

Opiskelijoiden henkildtietoja keratd&n myos Moodle-oppimisympériston alla toimivaan Turnitin
plagiaatintunnistusjarjestelméén. Muita LUT:n kaytdssa olevia henkilttietoja kerdavia tietojar-
jestelmid ovat mm. raportointitietokanta ja tietovarasto seké kansainvalisen opiskelija- ja hen-
kilostéliikkuvuuden Mobility-online jarjestelma. Joitakin opiskelijoita koskevia ja henkilGtietoja
sisaltavia paatoksia tallennetaan yliopiston asiakirjahallintajarjestelmaan.

8. Tietolahteet

Opiskelijoiden henkilé-, opiskeluoikeus- ja lasné&olotiedot siirtyvat LUT:lle paasaantoisesti
Opetushallituksen yllapitamasta valtakunnallisesta Opintopolku-hakijarekisterista seka OILI-
ilmoittautumispalvelusta. Avoimen yliopiston ja tdydennyskoulutuksen opiskelijat, erillisia opin-
toja suorittavat ja jatko-opiskelijat toimittavat tarvittavat henkilGtietonsa itse. Jos rekisterdity ei
toimita tarvittavia henkilGtietoja, opiskeluoikeutta ei voida todentaa eika kirjata jarjestelmaan.

Kansainvaliseen opiskelijavaihtoon tulevien opiskelijoiden henkil6- ja opiskeluoikeustiedot siir-
retdan Sisuun kansainvélisen vaihdon Mobility online —tietojarjestelmasta.
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Yliopiston séhkdpostiosoite saadaan automaattisesti tietohallinnosta.

Evasteiden kaytto

Henkiltietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetaan evasteita. Evéaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista seké mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.

Henkilotietojen kasittelyssa kaytetaan evasteita selainpohjaisissa jarjestelmissa.
Saannénmukainen tietojen siirto tai luovuttaminen

Rekisterin tietoja siirretaan LUT:n sisdisten palveluiden vaatimiin tarpeisiin, kuten kayttajatun-
nusten luomista ja raportointia varten. Opiskelijarekisteritietoja siirretddn opiskelijan nimen-
omaisella suostumuksella tietyiltd osin Lappeenrannan-Lahden teknillisen yliopiston ylioppi-
laskunnalle, LUT:n intranetin henkildhakujarjestelméaén, Lappeenrannan tiedekirjaston asia-
kasrekisteriin, opiskelijakorttirekisteriin ja tyonantajille rekrytointitarkoitukseen. Opiskelija voi
muuttaa suostumustaan tietojensa luovuttamiseen Sisussa tai ilmoituksella opiskelijapalvelui-
hin.

Lainsdaadannon perusteella yliopisto luovuttaa opiskelijarekisterin tietoja:

Korkeakoulujen opiskelijatietorekistereiden opiskeluoikeus-, ilmoittautumis-, tutkinto- ja opin-
tosuoritustietoja kootaan keskitettya sailytysta ja kayttdd varten korkeakoulujen valtakunnalli-
seen VIRTA-tietovarantoon;

Opetus- ja kulttuuriministerio tuottaa yliopiston opiskelijatietorekisterin tiedoista koulutuksen ja
tutkimuksen arvioinnin, kehittamisen, tilastoinnin sek& muun seurannan ja ohjauksen edellyt-
tamia tietoaineistoja korkeakoulujen valtakunnallisen tietovarannon kautta;
Tilastokeskukselle;

Kansanelakelaitokselle korkeakoulujen valtakunnallisen tietovarannon kautta tai suoraan opin-
totukiasioiden kasittelya varten;

Tybvoimaviranomaiselle, Kansanelékelaitokselle tai tydttomyyskassalle tydmarkkinatuen seka
tyottdmyyspaivarahan saamisedellytysten kasittelya varten;

Lappeenrannan teknillisen yliopiston ylioppilaskunnalle jasentiedot edustajiston vaaleja ja la-
kisdateisten tehtavien hoitamista varten sekd Frank Students —palvelulle opiskelijakorttien val-
mistamista varten;

Ylioppilaiden terveydenhoitoséaéatiolle suoraan tai korkeakoulujen valtakunnallisen tietovaran-
non kautta kansanterveyslain mukaista opiskelijaterveydenhuoltoa varten;

Tieteellista tutkimusta varten. Pyytdjan on esitettava rekisterinpitdjalle tietojen kayttdtarkoitus
seka muut tietojen luovuttamisen edellytysten selvittdmiseksi tarpeelliset tiedot ja tarvittaessa
selvitys siita, miten tietojen suojaus on tarkoitus jarjestaa.

Liséksi tietoja voidaan luovuttaa muille viranomaisille. Yliopisto nhoudattaa hyvaa tietojenkasit-
telytapaa eikad henkildtietojen kasittelyssa kayteta ulkopuolista henkilttietojen kasittelijaa.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilttietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.

HenkilGtietojen suojauksen periaatteet

Henkilttietojen kasittelyssa huolehditaan siita, ettd opiskelijoiden yksityisyytta ei vaaranneta.

Henkilttietoja saavat kasitella vain ne, joilla on tehtéavien hoidon takia tietoihin asiallinen yh-
teys. Tietoihin on paasy vain jarjestelméan kayttgjatunnuksen saaneilla. Kayttajatunnukset ovat
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henkilokohtaisia ja kayttdoikeudet on méaaritelty tyotehtavien mukaan. Paperiset asiakirjat sai-
lytetdan ja suojataan niin, ettei ulkopuolisilla ole niihin paasyéa. Henkiltietojen kasittelyssa kay-
tetyt ohjelmistot on suojattu yliopiston tietoturvakaytantdjen mukaisesti.

Automatisoitu paatdoksenteko

Henkilttietojen kasittelyssa ei tapahdu automaattista paatoksentekoa.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkil6tietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity kat-
S00, etta hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekistertidyn oikeus tarkistaa itseaan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17).

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).

Yhteyshenkilt rekistertidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



