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1. Rekisterinpitgja
LUT-yliopisto

Y-tunnus: 0245904-2

Osoite: Yliopistonkatu 34, 53850 Lappeenranta
Puhelin: 0294 462 111

Sahkoposti: inffo@lut.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkilot

Rekisterinpitdjan edustaja:
Nimi: Johtaja Mika Sipi
Puhelin: 040 506 0910
Sahkdposti: mika.sipi@lut.fi

Rekisterinpitajan yhteyshenkilo:
Nimi: Kirjastonjohtaja Miia Willman
Puhelin: 044 708 1828
Sahkdposti: miia.willman@Iut.fi

3. Tietosuojavastaavan yhteystiedot
Nimi: Lakimies llona Saarenpaa
Puhelinnumero: 050 430 1072
Sahkdposti: tietosuoja@Iut.fi
4. Henkil6tietojen k&sittelyn tarkoitus
Henkilttietoja kerétdén ja kasitelladan LUT-tiedekirjaston toimintaan ja palveluiden kehittdmi-
seen, asiakkuuden seké julkaisutoiminnan yllapitdAmiseen ja palveluiden vaarinkaytésten es-

tamiseen.

Mikali asiakas tekee oman profiilin e-aineisto- tai viitetietokantaan, siirtyy ndma profiilin sisal-
tdmat henkildtiedot (esim. nimi, sdhkdpostiosoite) kyseiseen tietokantaan ja sen tarjoajan kayt-

toon.
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5. Henkilotietojen kasittelyn oikeusperuste

Henkilotietoja kasitellaan asiakkaan ja LUT-tiedekirjaston véliseen asiakassuhdesopimuk-
seen, sivuston kayttoon ja tietyissa e-aineistoissa ja viitetietokannoissa oman kayttajatilin luo-
miseen, julkaisutoimintaan tai asiakkaan erilliseen nimenomaiseen suostumukseen perus-
tuen.

Liséksi osassa jarjestelmissa henkilotietojen kasittely perustuu rekisterinpitdjan oikeutettuun
etuun tai lakisaateiseen velvoitteeseen.

6. Kaytettavat tietojarjestelmat, rekisterin tietosisaltd ja tietojen sailytysajat

Kirjastolaitteiden hallinta- ja painetun aineiston lainaus- ja palautusjarjestelma
e Palvelun lokitiedostoon tallennetaan nimi, osoite, sahkdpostiosoite ja puhelinnumero.
e Automaateilla ei sailytetéd asiakkaan henkilékohtaisia tietoja.

Kirjastojarjestelma ja asiakaskayttoliittyma

o Asiakkaan henkilotiedot tallennetaan kirjastojarjestelmaan, jonka kayttéoikeus on ai-
noastaan LUT-tiedekirjaston henkildstolla tydtehtavien edellyttdmassa laajuudessa.
Asiakasyhteydenpitoon kaytetaan puhelinta, séhkdpostia ja chat-palvelua. Kirjastojar-
jestelman sisaltamat asiakastiedot: Nimi, osoite, séhkdpostiosoite, osoitetiedot, puhe-
linnumero, syntymaaika, organisaation kayttajatunnukset, paaasiallinen rooli organi-
saatiossa, kirjastokortin numero. Lisaksi asiakaskayttolittyman omassa tilissa suosikit,
lainat, varaukset ja maksut.

o Kirjastojarjestelmassa tietojen sailytysaika on LUT korkeakoulujen opiskelun tai tyo-
suhteen kesto ja ulkopuolisilla asiakkailla maksimissaan kolme vuotta viimeisimmasta
asiakkuustapahtumasta. Asiakkaan lainaushistoria sailyy asiakkaan tiedoissa maksi-
missaan asiakkuuden ajan. Paasy asiakaskayttoliittymé&an organisaatiotunnuksilla lak-
kaa, kun tunnukset lopettavat toimintansa. Ulkopuoliset asiakkaat voivat kirjautua asia-
kaskayttoliittymaan niin kauan kuin asiakkuus on voimassa.

Aineistonhallintasuunnitelmatykalu
o Kayttajasta keratddn aineistonhallintasuunnitelmien yhteydessa pakollisena nimi, sah-
kopostiosoite, organisaatio ja kayttdjatunnus. Lisaksi voidaan keratd ORCID-tunnus,
puhelin, affiliaatio ja rooli projektissa.
e Tiedot sailyvat niin kauan kuin jarjestelma on kaytdssa tai kun henkild haluaa tiedot
poistettavan.

Julkaisuarkisto ja julkaisutoiminnan jarjestelmat

e Julkaisutoiminnan jarjestelmissa kasitelladn henkilotietoja yhteydenpidossa asiakkai-
den kanssa, julkaisusopimuksissa seka julkaisujen metatietojen tuottamisessa. Julkai-
sun tekijatiedot sailyvat julkaisun ajan. Julkaisun tekijatietoja tallentuu julkaisuarkis-
toon, tutkimustietojarjestelmééan ja yksikon verkkolevylle. Julkaisuarkistoon rekisteroi-
tyneen kayttajan tiedot jarjestelmassa ovat nimi ja séhkdpostiosoite seka tilastojen
osalta IP-osoite. Julkaisuissa nakyy henkilon nimi.

e Julkaisujen osalta nimitiedot ndkyvat niin kauan kuin julkaisu ja sen metatiedot ovat
julkisia.

Mobiilisovellus
o Mobiilisovelluksen kayttajasta kerataan kayttajan id, nimi, sdhképostiosoite organisaa-
tiotietoineen ja rekisterditymispaivamaara.
o Tietoja sailytetddn niin kauan kuin palvelu on kayttssa tai asiakas itse pyytaa poistoa
toimittajalta.



Kirjaston chat-palvelu
e Chat-palvelun kayttajasta kerataan asiakkaan nimi, sdhkdpostiosoite, puhelinnumero,
IP-osoite, IP-osoitteesta tehtyjen kayntien maara seka kaytetyn laitteen, kayttojarjes-
telman ja alustan tiedot.
o Tietoja sailytetddn niin kauan kuin palvelu on kayttssa tai asiakas itse pyytaa poistoa
toimittajalta.

Valityspalvelin
o Valityspalvelin kerda kayttajan IP-osoitteen, aikaleiman ja teknista dataa istunnosta.
e Lokitiedostot sailytetaan viikon ajan.

Viitteidenhallintajarjestelma
o Asiakkaasta kerataan asiakkaan rekistertityessa nimi, osoite, sahkdpostiosoite, puhe-
linnumero, muut yhteystiedot, organisaation id, yksikkd ja rooli vapaaehtoista palvelun
kayttéa varten. Henkilékunnasta kerataan yhteystiedot, kayttajatilastoa ja tutkimusak-
tiivisuutta seka yleista kayttétietoa (IP-osoite).
e Tietoja sailytetddn niin kauan kuin palvelu on kayttssa tai asiakas itse pyytaa poistoa
toimittajalta.

Muut jarjestelmat

Palvelulomakkeilla kerataén tietoja lomakkeissa mainittuihin tarkoituksiin ja tietoja sailytetaan
kasittelyyn tarvittavan ajan, maksimissaan viisi vuotta. Kerattavia henkilétietoja ovat lomak-
keesta ja palvelusta riippuen: nimi, osoite, sdhkopostiosoite, puhelinnumero, asiakasryhma,
oppiaine/koulutusohjelma ja syntymaaika.

Asiakas voi luoda omia profiileja/kayttajatileja e-aineisto- ja viitetietokantoihin, jolloin profiilin
tiedot siirtyvat naihin tietokantoihin. E-aineistojen ja viitetietokantojen asiakasprofiilien/kaytta-
jatilien sisaltdmat henkilotiedot sailyvat tietokantojen ja niiden tarjoajien omien kaytanteiden
mukaisesti. LUT toimii rekisterinpitajana tietyissa sahkoisissa palveluissa.

Tietolahteet

Paasaantoisesti tiedot keratddn kayttajalta itseltdan. Poikkeuksen muodostavat

o Kirjastojarjestelma: Kehysorganisaatioiden siséaisten asiakkaiden henkil6tiedot siirre-
taan kirjastojarjestelmaan identiteetinhallintajarjestelmasta. Ulkopuoliset asiakkaat tal-
lentavat henkiltiedot palvelulomakkeelle, josta ne viedaan kirjastojarjestelmaan. Tie-
tolahteind kaytetaan tarvittaessa opiskelijarekistereita ja julkisia osoite- ja puhelinnu-
meropalveluita.

¢ Kirjastolaitteiden hallinta- ja painetun aineiston lainaus- ja palautusjarjestelméa: Tiedot
keratéaan kirjastojarjestelmasta kirjastokortin numeroon perustuen

o Mobiilisovellus: Tiedot kerataan identiteetinhallintajarjestelmasta sekéa kirjastojarjestel-
masta

o Vilityspalvelin: Tiedot keratddn identiteetinhallintajarjestelmasta

o Julkaisujarjestelmat: Tiedot kerataan kayttajalta itseltdén tai julkaisusta

E-aineisto- ja viitetietokantoihin asiakas luo itse tunnukset/profiilin ja hyvaksyy kasittelyn eh-
dot. Joissakin e-aineistopalveluissa tiedot voidaan siirtédé identiteetinhallintajarjestelmasta.

Evasteiden kaytto

Henkilttietojen k&sittelyn selainpohjaisissa tietojarjestelmissa sekd www-sivuissa kaytetaan
evasteitd. Evaste on pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evéasteita
kaytetaan sivuston toiminnan varmistamiseksi, palvelujen toteuttamiseen ja kehittdmiseen,
markkinoinnin kohdentamiseen seka mahdollistamaan palvelun kayton tilastointi. Kayttaja voi
selainohjelmassaan estaa evasteiden kayton, mutta tama saattaa vaikuttaa verkkopalvelun
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toiminnallisuuteen.

Tietojen siirto tai luovuttaminen
Tietoja luovutetaan tilastointitarkoituksiin (ei sisélla henkilotason tietoja).

Henkil- ja osoitetietoja ei luovuteta padsaantoisesti ulkopuoliseen kayttéon. Tarvittaessa luo-
vutamme tietoja Certia Oy:lle (laskutus) ja maksunvalittjalle (maksukortilla maksettaessa)
sekéa LUT:n talouspalveluihin. Julkaisujen kuvailutiedot tekijatietoineen siirtyvéat kansainvalisiin
tietokantoihin ja tekijatiedot ovat vapaasti haravoitavissa.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilttietoja ei pAdséaéantoisesti siirretd EU:n tai ETA-alueen ulkopuolelle.

Poikkeuksen voivat muodostaa kirjaston chat-palvelu, tietyt sédhkdiset aineistotietokannat seka
viitteidenhallintajarjestelméa. Ehdoista on sovittu kunkin palvelun kaytosta tehdyilld sopimuk-
silla. Tietojen siirrosta EU:n tai ETA-alueen ulkopuolelle saa tarkempia tietoja kunkin palvelun
tietosuojailmoituksesta tai verkkosivuilta.

Liséksi aineistotietokannat voivat siirtda tietoja EU:n tai ETA-alueen ulkopuolelle kayttajan
suostumuksesta.

Henkil6tietojen suojauksen periaatteet

Asiakastietoihin on p&éasy ainoastaan LUT-tiedekirjaston henkilostélla tydtehtavien edellytta-
massa laajuudessa. Paasy kirjastojarjestelmaan edellyttdaa henkilokohtaisen kayttajatunnuk-
sen ja salasanan antamista. Henkilokunta kasittelee tietoja huolellisesti ja turvallisesti.
Manuaalinen aineisto sailytetd&dn LUT-tiedekirjaston lukituissa tiloissa.

Tarvittaessa asiakkaan tayttamia lomakkeita sailytetdén yhteiskayttoisissa sahkopostilaati-
koissa, joihin paasy on rajattu vain tyontekijoille, jotka tarvitsevat tietoa tyotehtavien hoitami-
sessa.

Sopimuksilla on varmistettu, etta kirjastossa kaytettavat tietojarjestelmat on suojattu tietosuo-
jalainsdadannon edellyttamalla tasolla.

Automatisoitu paatoksenteko

Henkilttietojen kasittelyssa ei kdytetd automatisoitua paatdksentekoa.

Rekisterdidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkildtietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity kat-
S00, ettd hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaé-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekisteroidyn oikeus tarkistaa itseaan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

¢) Rekistertidyn oikeus tietojensa poistamiseen (artikla 17).



d) Rekister6idyn oikeus tietojen rajoittamiseen (artikla 18).
e) Rekisteroidyn oikeus siirtda tiedot toiselle rekisterinpitdjalle (artikla 20).

Yhteyshenkilt rekisteréidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



