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1. Rekisterinpitaja
Lappeenrannan-Lahden teknillinen yliopisto LUT

Y-tunnus 0245904-2
Osoite: Yliopistonkatu 34, 53850 Lappeenranta
Puhelin: 0294 462 111 (vaihde)

2. Rekisterinpitdjan edustaja ja yhteyshenkilt

Rekisterinpitdjan edustaja:

Nimi: HR-johtaja Sanna Virtainlahti
Puhelin: +358 50 068 0986
Sahkoposti: sanna.virtainlahti@Iut.fi

Rekisterinpitdjan yhteyshenkil®:
Nimi: HR-paallikkd Virpi Ristimaki
Puhelin: +358 46 920 4385
Sahkoposti: virpi.ristimaki@Iut.fi

3. Tietosuojavastaavan yhteystiedot
Lakimies llona Saarenpaa
Puhelin +358 294 462 111 (vaihde)
Sahkoposti: tietosuoja@lut.fi
Postiosoite PL 20, 53851 Lappeenranta

4. Henkilotietojen kasittelyn tarkoitus

Henkiloston tydsuhdeasioiden hoitaminen.

5. Henkildtietojen kasittelyn oikeusperuste

Henkilotietojen kasittelyn oikeusperuste on rekisterinpitajan oikeutettu etu tai
sopimuksen valmistelu tai sopimuksen taytantéonpano.
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Rekisterin tietosisalto ja sailytysajat

Henkildstosta tallennetaan nimi, henkilétunnus, yhteystiedot, kansalaisuus, pankkiyhteys,
tutkintotiedot, tydsuhteen ehdot, verotustiedot, mahdolliset ulosottoa koskevat tiedot,
poissaolotiedot. Kulkuoikeuksia varten henkilon nimi, kulkuoikeuslupa ja kulkuavaimen
voimassaoloaika tallennetaan kulunvalvontajarjestelmaan.

Tilastointia varten tehtavassa kasittelyssa voidaan kasitella tarvittavia henkilétietoja.

Liséksi henkilosta on mahdollista tallentaa koulutuksia ja erilaisia tyotehtavien hoitoa
varten tarpeellisia kayttolupia koskevat tiedot.

Dosentilta tallennetaan nimi, henkilétunnus, yhteystiedot, kansalaisuus, tutkintotiedot,
opetusportfolio.

Henkilttietoja sailytetddn pysyvasti voimassa olevaa lainsdadantbd noudattaen ja
arkistonmuodostamissuunnitelmassa maariteltyjen sailytysaikojen mukaisesti.

Kaytettavat tietojarjestelmat

Tietojen kasittelyssa kaytetaan henkilttietojarjestelmaa, palkanmaksujarjestelméaa, kulun-
valvontajarjestelmad, tybajan seurantajarjestelmad, kirjanpito- ja matkustusjarjestelméaa,
matkatoimiston online-varausjarjestelmad, luottokorttien tilausjérjestelmaa ja asiakirjan-
hallintajarjestelméa. Henkiloita koskevia tietoja on mahdollista tallentaa myos verkkolevylle,
jonka kayttdjakunta on asianmukaisella tavalla rajattu. Mahdollisia laitteiden kayttolupia
koskevat henkildrekisterit on mahdollista asettaa esille tydtiloihin.

Tietolahteet

Henkildtiedot saadaan paasaantoisesti rekisterdidyltéa itseltddn. Rekisterditya koskevia
tietoja saadaan my6s muun muassa Verohallinnolta, Kansanelakelaitokselta,
ulosottoviranomaiselta ja Maahanmuuttovirastolta. Tydsuhteen ehtoihin liittyvat tiedot
saadaan rekrytoivan yksikon tydsuhdeasioita hoitavalta yhteyshenkil6lta.

Evasteiden kaytto

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetdaan evasteita. Evaste
on pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetddn
palvelujen toteuttamiseen, helpottamaan palveluihin kirjautumista sekd mahdollistamaan
palvelujen kayton tilastointi. Kayttaja voi selainohjelmassaan estda evasteiden kayton,
mutta tdma voi estaa jarjestelman asianmukaisen toiminnan.

Henkilttietojen kasittelyssa kaytetaan evasteita.
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Sadannénmukainen tietojen siirto tai luovuttaminen

Henkildtietoja siirretdan LUT-yliopiston ulkopuolisille tahoille seuraavasti: Certia
(palkkatiedot), Terveystalo (tydsuhteen kestoaika tyoterveyspalveluiden kayttdoikeuden
vuoksi, sairauspoissaolot), pankit (palkanmaksutiedot), TE-keskus (EU:n ulkopuolisten
tyontekijoiden tyésuhteen ehdot), Innolink (nimilistaus ja sahkoposti Fiilismittaria varten).
Fiilismittari-kyselyn vastauksia kasitelladn anonyymisti, jolloin henkilttietoja ei pystyta
yhdistamaan vastauksiin.

Henkilén ansiotietoja siirretaan saanndnmukaisesti voimassa olevaa lainsaadantta nou-
dattaen seuraavasti: Verohallinto (vuosi-ilmoitus), ammattiyhdistykset (ay-jasenmaksujen
ilmoitus), elakevakuutusyhtiot (elakevakuutusmaksut), Kansanelédkelalaitos, ulosottovi-
ranomaiset. Palkanmaksutiedot viedaan myos kirjanpitoon.

Tilastointeja varten: Tilastokeskuksen vuosittainen henkilostokysely (henkildtunnus ja
yksikkd), ministerid (henkilétydvuositiedot).

Maksetut palkka-ansiot ja perityt verot ilmoitetaan kansalliseen tulorekisteriin.

Rekisterin tietoja voidaan toimittaa tilintarkastusta tai auditointia varten kolmansille
osapuolille.

Projektien ja hankkeiden osalta tyontekijdiden henkildtietoja voidaan siirtda projektien
rahoittajille ja tyontekijoiden henkildtietoja voidaan kasitella yliopiston sisalla yliopiston
toiminnan kehittdmis- ja seurantatarkoituksissa.

Yliopiston luottokorttien tiedot luovutetaan luottokorttiyhtidlle.
Matkatoimistopalvelujen toimittajalle luovutetaan matkustajaan liittyvat tiedot.

Liséksi henkilotietoja siirretdan yliopiston identiteetinhallintajarjestelmaan.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle

Henkilbtietoja ei siirretd EU- tai ETA-alueen ulkopuolelle.

Henkilotietojen suojauksen periaatteet

Henkilotietojen ka&sittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan
yliopiston tietoturvasdannostéa ja -ohjeita. Teknisesti tietojarjestelmat ja niiden
kayttoliittymat on suojattu mm. palomuurilla, jarjestelmien tietolikenne salataan ja
jarjestelmien tiedot varmuuskopioidaan saanndllisesti. Tietoihin on paasy vain
jarjestelman kayttajatunnuksen saaneilla. Kayttdjatunnukset ovat henkilokohtaisia ja
tietojarjestelmien kayttdoikeudet on kayttdoikeusryhmien avulla rajattu siten, etté kullakin
kayttgjalla on paasy vain tyotehtavissdén tarvitsemiinsa tietoihin tydsuhteen keston ajan.
Paperiset asiakirjat sailytetdan ja suojataan niin, ettei ulkopuolisilla ole niihin paasya.
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Yliopiston palveluksessa olevia henkilditd koskee viranomaisten toiminnan julkisuudesta
annetun lain 23 §:n mukainen vaitiolovelvollisuus. Lisaksi yliopiston ty6ntekijat eivat saa
tydsuhteen kestaessa kayttaa hyoddykseen tai ilmaista muille tyénantajan ammatti- tai

likesalaisuuksia (tydsopimuslaki 3. luku 4 8). Tydsopimuksessa sovitaan salassapidossa.
Salassa pidettavat tiedot seka sailytysajat, arkistointi ja havittaminen ovat maaritelty
yliopiston arkistonmuodostussuunnitelmassa.

Automatisoitu paatoksenteko

Henkiloston henkilbtietojen kasittelyssa ei tapahdu automaattista paatoksentekoa.

Rekister6idyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilttietojen kasittely
perustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity
katsoo, ettd hantd koskevien henkilotietojen kasittelyssa on rikottu voimassa olevaa
tietolainsdadantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

Rekisterdidyn oikeus tarkistaa itseaan koskevat tiedot (artikla 15).
Rekisteroidyn oikeus tietojensa oikaisemiseen (artikla 16).
Rekisteroidyn oikeus tietojensa poistamiseen (artikla 17).
Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

Rekisteroidyn oikeus siirtda tiedot toiselle rekisterinpitdjalle (artikla 20).

EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivét ole automaattisia
kaikessa henkilotietojen kasittelyssa.

Yhteyshenkild rekisterdidyn oikeuksiin liittyvissd asioissa on tietosuojavastaava,
yhteystiedot ilmoitettu kohdassa 3.
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