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1. Rekisterinpitaja

LUT-yliopisto

Y-tunnus 0245904-2

Osoite Yliopistonkatu 34, 53850 Lappeenranta
Puhelin 0294 462 111

Sahkoposti info@Ilut.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkilot

Tietohallintojohtaja Antti Sirvio

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 040 5820878

Sahkdposti: antti.sirvio@Iut.fi

3. Tietosuojavastaavan yhteystiedot
Lakimies llona Saarenpaa
Puhelin: 050 430 1072
Sahkdposti: tietosuoja@Iut.fi

4. Henkilotietojen kasittelyn tarkoitus
Tietohallinnossa henkilttietoja kasitellaan tietohallinnon palvelutuottajaroolin perusteella kos-
kien kaikkia tietohallinnon tuottamia ja yllapitamia jarjestelmia. Henkilotietoja kasitellaédn pal-
velujen tuottamiseen, vikojen ja poikkeamien selvittdmiseen seka kayttajatilastointiin.

5. Henkilotietojen kasittelyn oikeusperuste

Henkil6tietojen kasittelyn peruste on rekisterinpitdjan oikeutettu etu. Rekisterinpitédja on oikeu-
tettu kasittelemaan tietoja yliopiston toiminnan kannalta valttamattémien palveluiden tuotta-
miseksi.

6. Rekisterin tietosisalto ja sailytysajat

Korkeakoululle toimitetut henkiléa identifioivat tiedot, kuten nimi, henkilétunnus, yhteystiedot
ja kayttajatunnus. Tietoja kaytetdan tarjottavien palveluiden tuottamiseen, henkilén tunnista-
miseen ja tarvittavan henkilotiedon siirtdmiseen muihin kohdejarjestelmiin. Tarvittaessa on
paasy kaikkeen jarjestelmiin tallennettuihin henkilttietoihin.

Henkilttietoja sailytetaan palvelussuhteen tai opiskelusuhteen voimassaoloajan. Poikkeuksen
muodostavat kayttajatunnustiedot, joita sailytetddn 2 vuotta palvelus- tai opiskelusuhteen
paattymisen jalkeen. Lokitietojen k&sittelystd on oma tietosuojailmoitus.
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Kéaytettavét tietojarjestelmat

Identiteetin hallinta- ja tunnistusjarjestelmat, asiakastukijarjestelma, verkonhallinta- ja valvon-
tajarjestelmat, lokijarjestelmat, varmistusjarjestelma, jarjestelmanhallinta ja valvontajarjestel-
mat.

Tietolahteet

Identiteetin hallintaan ja kayttajatunnistukseen liittyvat henkilétiedot saadaan yliopiston opis-
kelijoita ja henkilokuntaa koskevista perusrekistereista. Lokitiedot syntyvat kayttajien toimin-
nan seurauksena.

Evasteiden kaytto

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetaan evasteita. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista seka mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.

Yliopiston jarjestelmisséa henkilotietojen kasittelyssa kaytetaan evasteita kayttajien tunnistami-
seen selainpohjaisissa jarjestelmissa. Evasteita ei kaytetad kayttajien tilastointiin.

Tietojen siirto tai luovuttaminen

Tietoja siirretd&n organisaation sisélla yliopiston palveluiden tuottamiseen seka kaytdssa ole-
vien pilvipalveluiden tuottamiseen.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Tietoja ei padsaantoisesti siirreta EU:n tai Euroopan talousalueen ulkopuolelle.
Henkilotietojen suojauksen periaatteet

Henkilttietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan yliopiston
tietoturvasddnngdstoa ja -ohjeita. Teknisesti tietojarjestelmat ja niiden kayttoliittymat on suo-
jattu mm. palomuurilla, jarjestelmien tietoliikenne salataan ja jarjestelmien tiedot varmuusko-
pioidaan saanndllisesti. Henkilétiedot on suojattu luvattomalta kaytolta. Henkiltietoihin on
paasy ainoastaan ennalta maaritellyilla kyseisen palvelun yllapitajilla. Kayttajatunnukset ovat
henkilokohtaisia ja tietojarjestelmien kayttdoikeudet on kayttdoikeusryhmien avulla rajattu si-
ten, ettd kullakin kayttajalla on paasy vain tydtehtavissaan tarvitsemiinsa tietoihin tydsuhteen
keston ajan. Paperiset asiakirjat sailytetaan ja suojataan niin, ettei ulkopuolisilla ole niihin
paasya.

Yliopiston palveluksessa olevia henkildita koskee viranomaisten toiminnan julkisuudesta an-
netun lain 23 §:n mukainen vaitiolovelvollisuus. Lisaksi yliopiston tydntekijat eivat saa ty6-
suhteen kestdessa kayttaa hyodykseen tai ilmaista muille tydnantajan ammatti- tai liikesalai-
suuksia (tyosopimuslaki 3. luku 4 8). Ty6sopimuksessa sovitaan salassapidossa. Salassa
pidettavat tiedot seka sailytysajat, arkistointi ja havittdminen ovat maaritelty yliopiston arkis-
tonmuodostussuunnitelmassa.

Pilvipalvelun toimittaja toimii yliopiston ulkopuolisena henkildtietojen kasittelijana. Pilvipalvelun
toimittaja kasittelee tietoja EU:n tietosuojalainsdadannon sekd sopimusvelvoitteiden mukai-
sesti.

13. Automatisoitu paatoksenteko
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Automatisoitua paatoksentekoa ei ole kaytossa.
Rekisterdidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkil6tietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikéali rekisterdity kat-
S00, etta hanta koskevien henkilotietojen kasittelyssa on rikottu voimassa olevaa tietolains&aé-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekisterdidyn oikeus tarkistaa itsedan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekistertidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkil6tietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estaa tai suuresti vaikeuttaa henkilotietojen kasit-
telya

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekistertidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).

Yhteyshenkil6 rekisterdidyn oikeuksiin liittyvissé asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



